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Oprez! Dijete online!

Tijekom proslog desetljeca online tehnologija snaZno se infiltrirala u Zivote djece. Prema nedavnom
istrazivanju neprofitne organizacije Common Sense Media koja roditeljima pruza savjete ¢ zabavi |
tehnologiji, americka djeca u dobi od 8 do 12 godina provode u prosjeku gotove pet sati dnevno
gledajuci u ekrane; djeca mlada od osam godina provode otprilike polovicu tog vremena, a tinejdZeri

vise od sedam sati dnevno. U to nije uracunato vrijeme koje provode koristedi ekrane za skalski rad.

Druge statistike Common Sense Media takoder ukazuju na proliferaciju tehnologije u
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svakodnevnom Zivotu mladih ljudi, pa tako vise od polovice {(53%) americke djece posjeduje pametni
telefon vec do 11. godine, a gotovo 70% ima ga do 12, godine. Djeca mlada od osam godina provode
39 minuta dnevno gledajudi videozapise na internetu (YouTube, TikTok i sli¢no), 5to je brojka koja se

udvostrucila u posljednjih nekoliko godina,

Ono 5to je jos alarmantnije je da ovi podaci datiraju prije pandemije korona virusa i globalnih
karantena. Pandemija korona virusa neizbjezno je dovela do vise vremena provedenog na internetu,
sto je povecalo ionako veliki rizik da djeca | tinejdZeri budu izloZeni internetskom zlostavljanju |
Stetnom sadriaju. Internetska aktivnost na djecjim uredajima udvostrudila se u prvim danima
pandemije, haveo je Qustodio, pruZatelj rjeSenja za internetsku sigurnost cijelih obitelji. Ta web
platforma pomaZe roditeljima da zastite svoju djecu od neprimjerenog sadrzaja, mreznih predatora |
internetskih zlostavljaca, te ih podrzava u stvaranju uravnoteZenih digitalnih navika. Razvili su i

aplikaciju koja pomaze roditeljima u upravljanju tehnoloskim navikama svoje djece.
Jedinstveni izazovi

Dok prevalencija tehnologije, s jedne strane, pruZa prilike za obrazovanje | drustvene veze, njezina
sve veta uporaba predstavlja jedinstvene |zazove za tjelesne | mentalno zdravlje | razvo| djece -
lzazove koje je COVID-19 pogorsao. Dostupnast tehnologije tijekom pandemije bila je dvosjekli mac.

Dobra strana uredaja je ta Sto Je djeci omogucila da nastave Skolovanje | odrZavaju odnose s
prijateljima | abitelji. Ucenje na daljinu, racunala, tableti | pametni telefoni omogucili su ucenicima
da ostanu povezani s ufionicom, iako virtualno. Mnogi studenti cijenili su manje strukturiranu
prirodu uéenja na daljinu | moguénost rada viastitim tempaom | prema vlastitim uvjetima, Ucenje na
daljinu takoder Je bic blagoslov za studente sa socijalnom anksiozno3cu. Studije radene tijekom |
nakon pandemije su pokazale da je koristenje drustvenih medija i platformi za razmjenu poruka za
odrzavanje kontakta s voljenima poboljsalo mentalno | emocionalno zdravlje, a to je osobito vaino u

kriznim vremenima.

E, sada dolazimo do negativne strane. LoSa strana je da su djeca | mladi jos vise vremena poceli
provoditi ispred ekrana. Ekrani elektronickih uredaja su vec zauzimali znacajan dio Zivota miadih
ljudi prije pandemije, a kako vidimag, jos vise tijekom i nakon nje. Qustodio izvjeStava da su djeca u
prosjeku provodila 97 minuta dnevno na YouTubeu u prvim danima pandemije, dvostruko vise nego
2019. PreviZe vremena ispred ekrana ima nekoliko potencijalnih negativnih posljedica, ukljugujudi
oStecenje vida, nesanicy, tjeskobu, pa €ak | ovisnost. U nekim slucajevima, 5to su djeca vise vremena
provodila uz ekrane, to su manje vremena provodlia sa svojom obitelji. Dakle, iako su korisni da
ostanu povezani, uredajl mogu biti loSa zamjena za osobne interakcije koje pomazu djeci - osobito

vrlo maloj djeci - razviti vrijedne drustvene vjestine.
Je li no€ili dan?
Brojna istrazivanja uvjerljivo pokazuju da djeca danas opéenito provode znatno vise vremena ispred
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ekrana nego vani igrajuci se. Mnostvo dokaza pokazuje da su problemi kao Sto su pretilost, nesanica

| problemi s vidom medu nekim ed negativnih u€inaka tehnologije na fizicko zdravije djece.

Dok djeca svih dabnih skupina provode nekoliko sati dnevno pred ekranom, procjene sugeriraju da
provode u prosjeku samo €etiri minute bavedi se tjelesnom aktivnoscu na otvorenom. S druge
strane, dokazano je da djeca koja provoede dva ili vise satl tjedno baved se spartom Il drugom
organiziranom tjelesnom aktivno3du takoder Imaju manju vjerojatnost da ¢e imati problema s

mentalnim zdravijem.

Osim veze izmedu tehnologije | nedostatka tjelovijezbe, istrazivaci su otkrili snaznu korelaciju izmedu
previse vremena pred ekranom, poput gledanja televizije i koristenja racunala, | pretilosti kod djece.
Neki dokazi upucuju na to da djeca ¢esto jedu manje zdrave hrane, a vise jedu kada provode previse
vremena pred ekranima. Zasloni predstavljaju brojne probleme s vidom. O¢i se mogu umoriti |
napregnuti od duZeg vremena pred ekranom, posebho kada osvjetijenje oko ekrana uzrokuje odsja.
Dugi vremenski razmaci pred ekranom takoder mogu isusiti i iritirati o€l. Vrijeme ispred ekrana
takoder dr#i djecu u zatvorenom prostoru, a poznato je da je izlaganje prirodnom svjetlu kljuéno za
malu djecu. Studije sugeriraju da ultraljubitasto svjetlo igra vaznu ulogu u zdravoem razvoju ofiju i da
previse vremena provedenog u zatvorenom prostoru moZe dovesti do kratkovidnosti, €iji su se

slucajevi dramaticno povecali u djece u posljednjih 30 godina.

Prema SleepFoundation.org, plavo svjetlo s digitalnih ekrana, osobito nocu, utjete na proizvodnju
melatanina tako sto vara mozak da misli da je dan, te taka moZe promijeniti ritam spavanja. Previge
vremena ispred ekrana takoder se povezuje s ovisnoScu. Razliiti oblic tehnologije, posebice
pametni telefoni | drustveni mediji, povezuju se s ovisnoscu, a nedavna studija pokazala je da
pretjerano igranje video igrica moZe dovesti do ponasanja ovisnosti. Osjetilni podrazaji i interaktivna
priroda velikog broja digitalnih sadrZaja posebno su priviacni maloj djeci. Aplikacije i video igre
takoder Cesto nagraduju korisnika bodovima ili virtualnim naljepnicama, koje poput upotrebe droga
mogu potaknuti otpustanje dopamina u mozgu. Istrazivanje kanadskog Sveucilista Alberta
IstraZivalo je vezu izmedu prekomijernog vremena ispred ekrana | ADHD-a kod vrlo male djece.
Pokazalo je da djeca koja su svaki dan provela dva sata ili vise gledajudi u ekran imaju vecu
vjerojatnost da e zadovoljiti kriterije za dijagnozu poremecaja paZnje i hiperaktivnosti (ADHD) od

djece koja su provela 30 minuta ili manje pred ekranom,

Svjetska zdravstvena organizacija (WHO) preporucuje samo jedan sat dnevnog vremena |spred
ekrana za djecu u dobi od 2| 4 godine, a nista za djecu mladu od dvije godine.

| kao da sve ove negativne strane pretjérane upotrebe tehnologije koje sma pobrojali nisu dovoljne,
dolazimo do najvece opasnosti, a to (ne)sigurnost na internetu. Bolno smao svjesni da internet nije
sigurno mjeste i da online sadrzaje treba koristitl s velikim oprezom. No, u zamke upadaju | odrasli,
a kamoli ne djeca. Stoga govoriti 0 sigurnosti na internetu, nikada nije previde. Ponavljati,
savjetovati, upozoravati - cilj je brojnih preventivnih kampanja koje su kljucne za bolju navigaciju

kroz anline svijet.
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Preventivna kampanja

ledna od takvih kampanja u nasoj zemlji je ona koju provodi Policijska uprava splitsko-dalmatinska
kroz aktivnosti u projektu "Sigurnost djece na internetu i drustvenim mrezama'. Jos 2015. godine u
suradnji s Fakultetomn elektrotehnike, strojarstva i brodogradnje | studentima iz udruge DUMP
(Drustva mladih programera), te uz potporu Vijeca za provedbu programa prevencije kriminaliteta
na podrucju grada Splita, izradili su web aplikaciju za ucenike splitskih osnovnih | srednjih skola
naziva "Safety Net - Bitka za sigurnost”. Mladi programer] iz udruge DUMP su uz potporu odjela
prevencije u PU splitsko-dalmatinskoj kreirali | osmislili kviz za djecu | mlade. Sugeriramo da bi kvizu

mogli pristupiti i mnogi odrasli jer sadrzi niz korisnih savjeta.

Ugiavnom, zajednicki projekt PU splitsko-dalmatinske, FESBA | Grada Splita krenuo je od ideje da na
njima prihvatljiv nacin, ukaZzu djeci i mladima na mogude opasnosti i rizike koristenja interneta, ali i
da ih educiraju kako se zastiti na internetu | drustvenim mrezama. Ova edukacija svakako je
namijenjena i roditeljima koji takoder u-aplikaciji imaju sve] kutak. Uz potporu Odbora za sigurnost
Splitsko-dalmatinske Zupanije | Grada Splita svake godine nagraduju dvoje najboljih natjecatelja u
dvije razine kviza - pocetnoj i naprednaj.
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lzrada aplikacije zapoéela je provodenjem uvadnih istraZivanja na lokalnoj razini | koristenjemn
podataka iz nacionalnih istraZivanja i analizom problema. Aplikacija je u pocetku prilagodena dobi
niZih razreda osnovnih skola, te je najprije postavijena na sluzbenim internetskim stranicama svih

splitskih osnovnih Skala, a naknadno i na stranicama svih ostalih osnovnih 3kola na podrucju
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Splitsko-dalmatinske. Aktivnost je pratila edukacija s djecom i roditeljima, te strucnim suradnicima u
skolama, po problematici riziénih ponasanja na internetu | drustvenim mreZama. Uz potporu grada
Splita, aktiva ravnatelja osnovnih skola i Zupanijskih strucnih sluzbi, izradeni su informativni
materijali sa savjetima za zastitu i pravilno koristenje drustvenih mreza | s uputama za koristenje
navedene aplikacije. Dobra prihvacenost aplikacije ,Safty Net - Bitka za sigurnost” potakla je ideju da

se aplikacija izradi i za srednjoskolce, te prilagodi za koristenje pametnim telefonima.

A ove godine su preventivni projekt ,SafetyNet-Bitka za sigurnost” u PU splitsko-dalmatinsko)
dodatno prodirili kampanjom koja je potela u veljadi s ciljem da 2023. bude godina sigurnijeg
interneta u Splitsko-dalmatinskoj Zupaniji. Jedan od ciljeva preventivnog projekta je osvijestiti
gradane o realnoj opasnosti | IzloZenosti kaznenim djelima iz domene racunalnog kriminaliteta kaji
je, najcesce, baziran na naivnosti i lakomislenosti zZrive, Za  Zastitu” o tome govore djelatnici PU
splitsko-dalmatinske: lvna Poljak Marunica, policijska sluzbenica za kibernetiku sigurnost, Pasko
Ligrina, voditelj poslova prevencije, Antonela Lolic, voditeljica SluZbe za izvjestajnu analitiku | ednose
s javnoscu | Slobodan Marendic, nacelnik Policijske uprave splitsko-dalmatinske.

Usporavanje negativnog trenda porasta broja kaznenih djela

Medu ciljeve projekta navode usporavanje negativnog trenda porasta broja kaznenih djela iz
domene ratunalnog kriminaliteta, odnosno smanjenje trenda broja kaznenih djela z domene
racunalnog kriminaliteta. Za 2020. godinu na podrudju Republike Hrvatske evidentirano je 951 KD,
od kojih je razrijeSeno 550 (57,8 posto), dok je za istu godinu na podrudju PU SD evidentirano 104
KD, od kajih je razrijeseno 49 (47,1 posto). Udio kaznenih djela ove Uprave u adnosu na ukupan broj
kaznenih djela u RH je 10,9 posto. Za 2021. godinu na podrucju RH evidentirano je 1158 KD, od kojih
je razrijeSeno 612 (52,8 posto), dok je za istu godinu na podrucju PU SD evidentirano 117 KD, od
kojih je razrijeseno 38 (32,5 posto). Udio kaznenih djela ove Uprave u ednosu na ukupan broj
kaznenih djela u RH je 10,1 posto. Za 2022. godinu na podrudju RH evidentirano je 1425 KD, od kojih
je razrijeSeno 722 (50,7 posto), dok je za istu godinu na podrudju PU SD evidentirano 196 KD, od
kojih je razrijeseno 83 (42,3 posto). Udio kaznenih djela ove Uprave u odnosu na ukupan broj
kaznenih djela u RH je 13,8 posto.

lako je svrha projekta u prevenciji i osvjescivanju gradana o realnoj opasnosti od izlozenosti
kaznenim djelima iz domene radunalnog kriminaliteta, na gradane se moZe utjecat| da budu manje
naivni i lakomisleni u slu€ajevima racunalne prijevare. Kljuc uspjeha je u toénoj, kvalitetnoj i
pravodobnoj informacijl koju PU splitsko-dalmatinska Zell ufiniti dostupnom svakom gradaninu.
Upravo zato se sklopu preventivhe kampanje SafetyNet odrZavaju panel rasprave u suradnji s
mrezom Vijeca za sigurnost gradova a osim toga prisutni su i na ulicama gradova gdje policijski
sluzbenici za prevenciju u direktom kontaktu s gradanima iste upoznaju s opasnostima i rizicima
poduzimanja odredenih aktivnosti online. Gradanima je dovoljna | minimalna informacija koja bi ih
navela da osvijeste opasnosti koje vrebaju na internetu i koja bi ih potaknula da budu oprezni prije

klika. Edukacija je, smatraju, u ovorn slucaju najbolja prevencija.
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Kampanja "SafetyNet-Bitka za sigurnost” porucuje ,Oprezno prije klika" jer nasi sugovornici smatraju
da je upravo to kljuéan savjet za gradane koji se koriste internetom, Medutim, nisu stali na tome. Na
sluZzbenoj stranici kampanje objavili su puno informativnih materijala koji sadrie savjete |
upozorenja, opisali su i neke prijevare s kojima se susrecu korisnici interneta. Uz PU splitsko-
dalmatinsku, u Kampanji "SafetyNet-Bitka za sigurnost” sudjeluju Odbor za sigurnost SDZ-a, udruga
djelatnika MUP-a IPA SD, udruga programera DUMP Split, Fakultet elektrotehnike, strojarstva i
brodogradnje Split, IT tvrtka SPAN te gradovi i opcine Splitsko-dalmatinske Zupanije, poput Trogira.

lako je, u ovom trenutku ciljana grupa gradani Splitsko-dalmatinske Zupanije prvenstveno zbog
nadleZnosti PU splitsko-dalmatinske, uz potporu Ministarstva unutarnjih poslova, ovaj projekt je vec
iza3ao Iz okvira Splitske-dalmatinske Zupanije s obzirom na kolicinu prenesenog sadrzaja | vijesti
koje su svakako nasle svoje mjesto | na nacionalnim portalima i televizijama, tako da se iz PU

splitsko-dalmatinske nadaju da informacije stizu | do gradana izvan ove Zupanije.
KreSimir Pucic

(Clanak je objavijen u okviru programa paticanja novinarske izvrsnosti Agencije za elektronicke
medije)
(Dozvolieno prenosenje sadriafa uz objavu izvora | autora)
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