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apredni koncept "Digitalnog Zra¢nog Prostora’, koji podrazumijeva uspostavu

N pouzdane 3D mobilne povezivosti na visinama do 3000 metara za bespilotne

letjelice i zrakoplove, pojasnjava za ICTbusiness.info Adnan Demirovic iz
Ericsson Nikole Tesle i pojasnjava da postojeCe mobilne mreze, dizajnirane za
zemaljsko (2D) pokrivanje, postaju nepouzdane veé iznad 150 metara visine zbog
smetnji i slabog signala. Zbog tih ograni¢enja, 5G tehnologija namece se kao kljucni
pokretac za sigurnu i masovnu upotrebu dronova, posebno za letove izvan vizualnog
dometa (BVLOS). Za razliku od 4G ili Wi-Fi mreza, 5G nudi iznimno nisku latenciju,
visoku propusnost i napredne funkcije poput "network slicinga®. Ova funkcionalnost
omogucuje stvaranje namjenskih virtualnih mreza s garantiranim performansama,
Sto je presudno za kriticne operacije poput hitnih medicinskih dostava.

Naime, vzija Europske unije, navedena u "Strategiji za dronove 2.0%, predvida da ¢e do
2030. godine dronovi postati uobic¢ajen i prinva¢en dio svakodnevice. To €e biti
omoguceno potpunom implementacijom regulatornog okvira U-space, koji sluzi za
upravljanje prometom bespilotnih letjelica. Sigurnost je temelj cijelog sustava, a
osigurava se kroz mehanizme poput mrezne identifikacije drona (NRID), koja
telekomunikacijskoj mrezi i kontroli leta omogucuje automatsku provjeru identiteta i
putanje svake letjelice. Sustav ¢e takoder koristiti mobilnu mrezu kao sekundarni, teSko
zavaravajuci izvor podataka o poziciji drona, ¢ime se drasticno smanjuje rizik.

U medicini, dronovi mogu drasti¢no skratiti vrijeme dostave defibrilatora na mjesto
nesrece ili transportirati uzorke krvi u bolnice. Vatrogasne postrojbe mogu koristiti
dronove za nadzor pozarista iz zraka, procjenu Sirenja vatre i lociranje zarista bez
ugrozavanija ljudskih Zivota. Policija dobiva mocan alat za nadzor velikih podrucja,
potrage za nestalim osobama ili upravljanje prometom tijekom kriznih dogadaja.
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Sigurna 5G veza osigurava nesmetan prijenos videozapisa visoke rezolucije izmedu
drona i zapovjednog centra. Letovi izvan vidokruga (BVLOS) dopustaju pretrazivanje
velikih i nepristupacnih terena, sto je ranije bilo tesko izvedivo. Sustav moze procijeniti i
gustoCu naseljenosti na tlu kako bi dronovi u hitnim misijama izbjegavali rizicna
podrucja. Na taj se nacin smanjuje opasnost za spasilacke timove jer dron prvi ulazi u
opasnu zonu radi izvidanja. U konacnici, ova tehnologija donosi brze i u€inkovitije
reakcije u kriznim situacijoma te povecava sigurnost gradana i samih spasiteljq,
pojasnjava Demirovic.

Predstavili ste koncept "Digitalnog Zraénog Prostora”. MozZete li za pojasniti Sto
to€no taj pojam znaci i kakvu konkretnu buduénost donosi za Hrvatsku?

Mobilna povezivost je sveprisutna i mijenja svijet oko nas. Pokrivenost 3GPP mrezom
sada pokriva oko 95 posto svjetske populacije. Medutim, ova pokrivenost je u biti 2D,
izgradena za podrsku korisnicima i uslugama na razini tla. Digitalni zracni prostor
odnosi se na povezanost u zraky, bilo da se radi o bespilotnim letjelicama (UAV) poput
dronova i zra¢nih taksija ili helikopterima i komercijalnim zrakoplovima. Za sigurniji,
pametniji i odrziviji digitalni zracni prostor, visokoucinkovite 3D radio mreze s
predvidljivim pokrivanjem i mogucnostima nude najbolje rjeSenje za omogucavanje
sluc¢ajeva upotrebe u zrakoplovstvu s posadom i bespilotnim zrakoplovima.

Satelitski prijenos ima vrlo visoku cijenu u pogledu propusnosti i latencije, kao i
troSkova usluge, iako su se te dimenzije nedavno poboljSale uvodenjem satelita u
niskoj Zemljinoj orbiti (LEO). Kako bi se zadovoljio zahtjev za predvidljivom i
pouzdanom komunikacijom podataka, industrija je posljednjih godina istrazivala kako
3GPP tehnologija mozZe donijeti te mogucnosti u digitalni zracni prostor.

Na primjer, sigurna povezivost i niska latencija znace da ima potencijal otkljucati nove
mogucnosti za komunikaciju kriti€nu za misiju, operacije i upravljanje dronovima, kao
§to su letovi izvan vizualne linije pogleda (BVLOS).

Kada govorimo o digitalnom zra€nom prostoru, govorimo zapravo o zracnom
prostoru do 3000m nadmorske visine. Danasnje mreze su dizajnirane za tzv. zemaljsko
pokrivanje i ve¢ na visinima od cca 50m radijska interferencijma moze predstavljati
problem, a iznad 150m pokrivanje postaje slabo i nepouzdano. Digitalni zracni prostor
se dijeli na tri visinske razine i to iska vising, do 300 m, primjene kao Sto su slucajevi
primjene: inspekcija dronom, policijsko patroliranje, transport i dostava dronovima.
Srednja vising, izmedu 300 i 3000 m, pretezno je za opce zrakoplovstvo, obranu i
buduce primjene Velika vising, iznad 3000 m, pretezno je za obranu i komercijalne
zrakoplove.
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Nacin izgradnje klju¢nih mobilnih Sirokopojasnih rjesenja za digitalni zracni prostor
ovisit e o visini iznad tla na kojoj je potrebna pokrivenost, buduci da postoje razliCiti
zahtjevi ovisno o nadmorskoj visini.

Zasto postojece tehnologije poput Wi-Fi ili 4G nisu dovoljne za masovnu upotrebu
dronova izvan vidnog polja (BVLOS)? MoZete li objasniti kljuéne prednosti 5G mreze,
poput mreznog “slicinga” ili garantiranja kvalitete usluge? Kako 5G rjeSava
probleme ograniéenog dometa, nesigurne pohrane podataka i anonimnosti
operatora?

Od “offline” remote upravljanja dronovima unutar VLOS s manualnim prijenosom
podataka, uz mobilnu tehnologiju (5G mreze) to upravljanje moze biti automatizirano
van VLOS (BVLOS) s automatskim prijenosom podataka.

WiFi tehnologija je napravljena za tzv. tockasto pokrivanje odredenog podrucja
prvenstveno za statiCne uredaje. Bilo kakvi mobilni uredaj, kao Sto je recimo dron, brzo
izlaze iz zone pokrivanja odredene WiFi mreze. Takoder, ostale karakteristike Wifi mreze
ne zadovoljavaju preduvjete koje iziskuju use case-ovi bazirani na dron uredajima.

S druge strane, 4G (LTE) se pokazao kao sposobna sirokopojasna tehnologija za
kriticne misije: sigurna, pouzdana, dostupna i sposobna ponuditi visokou€inkovite
mobilne komunikacije na sirokom podruéju pokrivenosti. Dok je 4G (LTE) ponudio
znacajnu promjenu u smislu mogucénosti za operatere i korisnike kriti€ne komunikacije
u usporedbi s prethodnim tehnologijama, 5G nudi evolucijska poboljsanja. 5G
tehnologija pruza poboljSanja korisnicima na dva razli¢ita nacina poboljSanje
sluéajeva upotrebe koje je u pocetku omogucio 4G (LTE), npr. u smislu prosirenja tih
usluga na vise korisnika unutar odredene lokacije, rieSavanje novih i nadolazecih
sluCajeva upotrebe omogucenih napretkom tehnologije kao sto je mobilna povezivost
s ultra-niskom latencijom.

Nadalje, u 5G mrezama, koristenje arhitekture temeljene na uslugama s mreznim
funkcijama izgradenim za cloud-native serverske platforme omogucuje operaterimaii
potencijalnim korisnicima prilagodbu mreznih performansi specificnim potrebama u
odredenom trenutku.

5G mreze podrzavaju planiranje ruta, daljinsko upravljanje, identifikaciju i pracenje
lokacije velikog broja dronova, a istovremeno ¢e operaterima omoguciti i gledanje
video streamova u stvarnom vremenu.

"Network slicing” omogucuje vise logickih mreza da rade na dijeljenoj fizickoj mreznoj
infrastrukturi stvaranjem “kriski-segemenata” koje su logicki odvojene, samostalne,
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neovisne i osigurane. Ove segmentirane mreze mogu se neovisno konfigurirati kako bi
ciljale specificne usluge ili korisnike s razliCitim potrebama za brzinom, latencijom i
pouzdanos$c¢u. lako je mogu¢ i u 4G-u, "network slicing” svoj puni potencijal dozZivljava s
5G Standalone (SA) i naprednom automatizacijom 5G jezgrene mreze. To ga &ini
kljucnim omogucivac¢em diferencirane povezivosti gdje se karakteristike povezivosti
poput propusnosti, latencije i sigurnosti mogu optimizirati kako bi odgovarale
potrebama razlicitih aplikacija na dosljednim razinama kvalitete.

Sigurnost je bila jedno od glavnih razmatranja u razvoju 3GPP standarda,
osiguravajuéi da je rezultiraju¢a tehnologija pouzdana. Svaka generacija 3GPP
standarda ukljucivala je sigurnosna poboljsanja - potkrijepljena napretkom u
hardveru i softveru - i u kontekstu stalno promjenjivog okruzenja prijetnji. Stoga
sigurnost u 5G-u nudi daljnje poboljanje u odnosu na 4G (LTE).

Koja je krajnja vizija ovog projekta do, primjerice, 2035. godine, kada se spominje
puna integracija s posadnom avijacijom?

Prema viziji navedenoj u Europskoj strategiji za dronove 2.0, ,do 2030. dronovi i njihov
potrebni ekosustav postat ¢e prihvaceni dio Zivota gradana EU-a”, do kada se o¢ekuje
da ¢e trenutni regulatorni okvir U-spacea (a time i UTM velikog kapaciteta) biti u
potpunosti uveden u EU-u te da ¢e ,dodatne napredne usluge U-spacea podrzavati
velike, visoko automatizirane i digitalno povezane, pristupacne, sigurne, zastiCene i
ekoloski prinvatljive operacije bespilotnih zrakoplova u nekoliko drzava Clanica”.

Od sije¢nja 2023, propisi EU (nazvani U2) dopustaju rad dronova izvan vizualne linije
(BVLOS), $to zahtijeva trajnu povezanost izmedu drona i udaljenog operatera. Danas,
ako dron izgubi podatke o polozaju ili kvalitetu svog kontrolnog signala, za nekoliko
sekundi ¢e u€i u nacin rada u nuzdi i izvrsiti prisilno slijetanje. Ako dron ne zna gdje se
nalazi ili Sto treba uciniti, tada se taj dron mora brzo spustiti.

3GPP mreze ne samo da mogu pomoci u osiguravanju pouzdane povezanosti, ve€
mogu, na primjer, pruziti i informacije o gustoci SIM-a UTM sustavu, omogucujuci bolje
razumijevanije kretanja stanovnistva na tlu kako bi se utvrdili rizici na tlu ispod.

5G mreze mogu biti od posebne koristi za BVLOS letove. Da bi bespilotne letjelice
letjele u istom prostoru kao i ostali zrakoplovni promet, moramo znati da to mora biti
barem jednako sigurno - ako ne i sigurnije - nego u tradicionalnom zrakoplovstvu.
Potpuno automatizirani UTM sustavi i trajna povezivost za BVLOS bespilotne letjelice
(koje zahtijevaju mobilnu sirokopojasnu povezivost) bit ¢e kljuéni za osiguravanije da
se veliki broj vozila u zraku istovremeno moze upravljati do vrlo visoke razine sigurnosti.
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S obzirom na transformaciju zrakoplovne industrije, potreban je novi skalabilan pristup
komunikaciji i upravljanju upravljanjem zracnim prometom. S 5G-om moc¢i ¢emo
iskoristiti nove tehnologije poput formiranja snopa (usmjeravanje radio energije u
odredenom smieru - kao kod zrakoplova, &ak i pri brzini), omoguéujuéi uginkovitu i
pouzdanu pokrivenost spremnu za ove nove sluc¢ajeve upotrebe. Naravno, ovaj razvoj
zahtijevat ¢e puno rada i podrske. Nama je jasno da Ce visokoucinkovite 3D radio
mreze s predvidljivom pokrivenoS€u i mogucénostima ponuditi najbolje rjeSenje za
omogucavanje naprednih automatiziranih aplikacija dronova te za sigurniji, pametniji
i odrziviji digitalni zracni prostor.

Zato vec€ razvijaomo klju€ne tehnologije, proizvode i usluge kako bismo omogucili
operaterima i poduze€ima da uspiju u monetizaciji digitalnog zracnog prostora, kao i
da se uklju€imo u S8iri ekosustav kako bismo razumijeli zahtjeve. Takoder potiCcemo
standardizaciju 3GPP-a izvan tradicionalnog mobilnog Sirokopojasnog pristupa
internetu kako bismo pruzili sveobuhvatna rjesenja za modernu zrakoplovnu industriju.

Osim komercijalnih primjena, koje su klju€ne koristi za javne sluzbe poput hitne
pomoci, policije i vatrogasaca?

Za timove hitnih sluzbi pouzdana komunikacija je klju€na. S obzirom na kriticno vaznu
Sirokopojasnu vezu na raspolaganju, osoblje javne sigurnosti i relevantni zapovjedni i
kontrolni centri mogu ucinkovitije medusobno komunicirati, sigurno prenositi vazne
podatke putem uredaja na osobnoj mrezi i poboljSati svoju situacijsku svijest tijekom
opasnih situacija. U nekim slucajevima, razlika izmedu pouzdane i nepouzdane mreze
moze biti razlika izmedu zivota i smrti. Kako bi se osigurali visoki standardi javne
sigurnosti, hitne sluzbe svih vrsta - uklju€ujuci policijske snage, vatrogasne jedinice i
hitne medicinske sluzbe - prelaze na sposobniju i pouzdaniju komunikacijsku mrezu.

Zdravstvena skrb - Dronovi mogu pomoci u spasavanju zivota u vremenski kriticnim
situacijama, kao Sto je brza dostava defibrilatora ili prijevoz krvi u bolnice, laboratorije
ili na teren. Javna sigurnost - Sluzbe za hitne intervencije poput policije i vatrogasaca
mogu koristiti dronove za bolju svjesnost o situaciji i donoSenje odluka u stvarnom
vremenu.

Kako ¢e ovaj sustav poboljsati sigurnost zraénog prostora u odnosu na trenutno
stanje?

Regulatori sve viSe zahtijevaju da se dronovi mogu elektronicki identificirati iz
sigurnosnih razloga. Na primjer, Uredba EU-a 2021/664 o U-spaceu nalaze
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implementaciju usluga koje mogu identificirati operatere dronova te lokaciju i putanju
drona tijekom operacija.

Novi mrezni identifikator za dronove pod nazivom Networked Remote ID (NRID) pruza
metodu za automatsku identifikaciju drona od strane telekomunikacijske mreze i
dobavlja¢a usluga UAS-a (bespilotnih zrakoplovnih sustava). Ovaj mehanizam moze
se koristiti kako bi se osiguralo da dron koji ispunjava uvjete moze letjeti na siguran
nacin u skladu s pravilima regulatora i viSestrukim pretplatama na mrezne usluge. To
takoder poboljSava sigurnost pruzanjem kontroli zracnog prometa, dodatno znanja o
opremi za dronove, znanja o pretplatama i znanja o sesijama koje je zabiljezila
telekomunikacijska mreza.

Mobilna mreza se moze koristiti kao sekundarni sustav pozicioniranja kako bi se
omogucila redundancija pozicije i mrezna validacija leta drona. Ova se moguénost
moze koristiti za smanjenje rizika leta i olakSavanje dobivanja dozvole za let. Takoder je
vazno validirati let iz pouzdanog izvora, kao Sto je telekomunikacijska mreza.

Stoga bi mobilni operateri mogli osigurati sigurnu mreznu udaljenu lokaciju regulatoru
ili sustavu za upravljanje prometom bespilotnih letjelica. Buduci da bi se polozaj drona
odredivao neovisno o aplikaciji drona, nije ga lako krivotvoriti.

Zasto je 5G klju¢an za dronove?

Danas je upravljanje zraénim prometom (ATM) jo$ uvijek potpuno ruéni proces. Pilot
Ce kontaktirati kontrolu zracnog prometa putem VHF radija i bit e voden gdje i kada
moze sletjeti. Ali ako uvedemo bespilotne letjelice, stvari postaju kompliciranije. U
bliskoj buduénosti, korisnik drona morat ée unaprijed poslati zahtjev UTM-u (Sustavi za
upravljanje prometom bespilotnih letjelica), navodeéi namjeravanu lokaciju polaska i
dolaska, te dobiti rutu i vremenski interval koji mora koristiti. S postoje€im ili drugim
novim tehnologijaoma koje omogucuju povezanost upravljanja i kontrole, dronovi bi
mozda mogli komunicirati potrebne informacije jedinstvenom ATM-u/UTM-u.

No, kako broj dronova nastavlja rasti (§to ¢e i biti sluéaj), a zajednicki zra&ni prostor
znaci da potpuna sinergija s ATM-om postaje nuznost, bit e potrebna potpuna,
visoko automatizirana integracija s UTM-om. Automatizacija i umjetna inteligencija bit
Ce apsolutna potreba za sigurno cjelokupno upravljanje prometom, uklju¢ujuci
pracenje gdje se nalaze svi zrakoplovi i dronovi, kamo idu i Sto se dogada ako nesto
pode po zlu.

Kako bi se zadovoljio zahtjev za predvidljivom i pouzdanom komunikacijom podataka,
industrija je posljednjin godina istrazivala kako 3GPP tehnologija moze donijeti te
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mogucnosti u digitalni zra¢ni prostor.

Na primjer, sigurna povezivost i niska latencija znace da ima potencijal otkljuCati nove
mogucnosti za komunikaciju kriti€nu za misiju, operacije i upravljanje dronovima, kao
§to su letovi izvan vizualne linije pogleda (BVLOS).

KoriStenje dronova velikih razmjera zahtijeva BVLOS. Trenutno ne postoje komunikacije
za upravljanje zracnim prometom (ATM) tamo gdje djeluju dronovi na malim
visinama, jer ATM ima mandat pratiti kontrolirani zra¢ni prostor i male visine
uglavnom su nekontrolirane. Medutim, operacije dronovima su u porastu i oCekuje se
da Ce biti veCe od zrakoplovstva s ljudskom posadom danas, Sto upravljanje zranim
prostorom &ini klju¢nim. Sustavi za upravljanje prometom bespilotnih letjelica (UTM)
morat ¢Ce biti visoko automatizirani i izgradeni za sigurno rukovanje velikim koli¢inama
operacija dronovima i pruzanje niza usluga operaterima dronovima, kao i za
medusobnu suradnju s ATM sustavima.

Mobilne mreze su savrSeno pozicionirane da omogucée UTM sustavima koriStenje
BVLOS dronova velikih razmjera - kao i mnoge dodatne usluge, na primjer koristenje
podataka o gustoci SIM kartica za planiranje ruta koje izbjegavaju gusto naseljena
podrucja.

Zracni prostor je danas oskudan resurs oko zracnih luka i prometnih ruta leta, no broj
zagusenih podrucja €e rasti kako se povecavaju operacije bespilotnih letjelica. S
dovoljno pouzdanim podacima, automatizacijom i tehnickim performansama, zracni
prostor se moze ucinkovitije koristiti skra¢ivanjem intervala izmedu prolaska
zrakoplova, Cime se povecava kapacitet zracnog prostora - na primjer, interval od
dvije minute u usporedbi s intervalom od tri minute pove€ava kapacitet za jednu
treCinu.

Prikazali ste niz primjena, od dostave lijekova do nadzora Suma. Koja od njih ima
najveci komercijalni potencijal u Hrvatskoj u iduéih pet godina?

Smatramo da je hrvatsko trziste jedno od razvijenijih trziSta kada je u pitanju uvodenje
5G tehnologije. S druge strane primjena iste, usko prati europske trendove kada ja u
pitanju implementacija iste. Zelimo vjerovati da 5G tehnologija prvenstveno targetira
industriju i drustvo u cjelini, zbog toga pozicija Ericsson Nikola Tesla na trziStu ICT-ija,
uvelike daje dodanu vrijednosti pri€i “s kraja na kraj”. S jedne strane, tu je suradnja sa
mobilnim operaterima kojima dajemo podrsku u implementaciji same 5G mreze a s
druge strane tu su nasi partneri iz segmenta industrije i digitalnog drustva Cije potrebe
nastojimo razumijeti kako bi pronasli idealan “match” za oba nasa stakeholder-a.
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Imajuéi to u vidu, odlugili smo se za nekoliko proof of koncepata (od network slicing-a
preko privatnih mreza do upotreba razli¢itih mreznih API-ije) kako bi zajedno sa nasim
stakeholder-ima pokazali koja primjena ima najveci komercijalni potencijal.

Koliko je realna masovna dostava paketa dronom u nasim gradovimai i koji su
preduvjeti za to?

U jedno re€enici - Kada se steknu sigurnosni uvjeti na kojima intenzivno rade nadlezna
tijela ali je za vjerovati da ¢e do 2030 godine zazivjeti u skladu sa spomenutom EU
regulativom.

Postoji li vec interes kod hrvatskih tvrtki iz sektora logistike, energetike ili
gradevine?

Tehnoloski dani kao tradicionalna manifestacija u organizaciji Ericsson Nikola Tesle,
vec niz godina postaju generator novih poslovnih prilika. Unazad par goding, interes za
primjenom 5G tehnologije kroz mrezne API je pokazao najveci napredak po zrelosti.

Inspekcije luka, urbanih dijelova gradova, zeljeznica i gradevinskih lokacija samo su
neki od potencijalnih use case-eva Ciji smo paznju dobili. Vjerujemo da testni poligon
ENT-HKZP moze dati odgovore na mnoga pitanja | usmjeriti paznju u konkretnom
smjeru.

Kako testni poligon ENT-HKZP pomaze u razvoju ovih poslovnih modela?

Testni poligon ENT-HKZP ima za cilj da osvijesti nuznost reguliranja kontrole u samom
zracnom prostoru (U-Space), detekcije nekontroliranog prometa u istom tom
zracnom prostoru, te osiguravanja nuzne i dodatne usluge svih korisnika tog prostora
za sigurnu, pouzdanu i prediktivhu komunikaciju.

Imajuci to u vidu 3GPP povezivost nudi Sirok raspon prednosti koje nisu moguce s
postojeCim komunikacijskim tehnologijama, a ne najmanje vazna je mogucnost
dijeljenja podataka u stvarnom vremenu i stalna povezanost.

To se moze poboljsati putem mreznih API-ja koji ¢e omoguciti dinamicku kontrolu
kvalitete usluge, identifikaciju dronova, pracenje lokacije dronova, 3D karte
pokrivenosti i geografsku gusto€u SIM kartica, sto e sve rezultirati poboljSanom
sigurnoscu, ucinkovitos¢u i ustedama troskova za zrakoplovnu industriju.

Pozicioniranje je klju¢no podrucje za osiguranje sigurnosti bespilotnih letjelica. 3D
satelitsko pozicioniranje podlozno je laziranju i blokiranju, tako da mreza ovdje moze
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igrati klju¢nu ulogu u validaciji polozaja i, u slucaju problema, djelovati kao rezervno
rieSenje. RjeSenje specificno za prizemnu razinu moze osigurati pozicioniranje unutar
toCnosti od 1 m, Sto je vazno za zone polijetanja i slijetanja eVTOL zrakoplova. Makro
mreza pruza tocnost od oko 10 m.

Standardizirani API-ji uskladeni s CAMARA-om i GSMA-om Open Gateway stvorit Ce
nove mogucnosti za inovacije i suradnju izmedu zrakoplovstva i industrije mobilnih
mreza. To ¢e dovesti do razvoja novih proizvoda i usluga koji mogu dodatno poboljsati
ekosustav digitalnog zracnog prostora a | Sire.

Jedna od funkcionalnosti je “izbjegavanje ljudi omoguéeno mapiranjem gustoce
SIM kartica” Kako garantirate privatnost gradana pri koristenju takvih podataka?

Sigurnost je klju¢na za letove dronovima. EASA (Agencija za sigurnost zraénog
prometa Europske unije) objavila je SORA (Procjenu rizika specifiénih operacija) kako
bi podrzala uskladenost s ¢lankom 11. Uredbe EU 2019/947. Metodologija SORA moze se
koristiti za provodenje procjene rizika, identificiranje mjera ublazavanja i uskladivanje
sa sigurnosnim ciljevima. Nekoliko tijela civilnog zrakoplovstva diljem svijeta prihvatilo
je ova nacela.

Mobilna mreza moze pruziti informacije o gustoci SIM kartica kroz tzv SIM desnitiy ili SIM
population bazirani API. Isti se mogu koristiti za podrsku SORA-i prilikom procjene
situacije rizika na zemlji, kako u smislu povijesnih statistika, tako i na dinamic¢an nacin
u stvarnom vremenu, Ove se informacije mogu koristiti za procjenu prije leta i
ublazavanje rizika te za snizavanje kriterija za polijetanje drona. Povijesne informacije o
gustocCi naseljenosti SIM-q, kao Sto je gustoCa naseljenosti tijekom sezonskih ciklusa i
praznika, takoder se mogu koristiti za predvidanje naseljenosti na tlu tijekom
planiranih letova.

Na koji na€in sustav osigurava identifikaciju svakog drona i sprje¢ava zlouporabu?

Regulatori sve viSe zahtijevaju da se dronovi mogu elektronicki identificirati iz
sigurnosnih razloga. Na primjer, Uredba EU-a 2021/664 o U-spaceu nalaze
implementaciju usluga koje mogu identificirati operatere dronova te lokaciju i putanju
drona tijekom operacija.

Novi mrezni identifikator za dronove pod nazivom Networked Remote ID (NRID) pruza
metodu za automatsku identifikaciju drona od strane telekomunikacijske mreze i
dobavlja¢a usluga UAS-a (bespilotnih zrakoplovnih sustava) (USS). Ovaj mehanizam
moze se koristiti kako bi se osiguralo da dron koji ispunjava uvjete moze letjeti na
siguran nacin u skladu s pravilima regulatora i viSestrukim pretplatama na mrezne
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usluge. To takoder poboljSava sigurnost pruzanjem USS-u dodatnog znanja o opremi
za dronove, znanja o pretplatama i znanja o sesijama koje je zabiljezila
telekomunikacijska mreza. 5G mreza omogucava vidljivost pozicije svih dronova koji
su na mrezi. Zlouporaba Ce se rijesiti putem sustava za detekciju dronova te Ce se kroz
sustav automatski razluciti da li se radi o odobrenom letu dronai ili ilegalnom prema
kojem onda mogu postupati nadlezna tijela ili sluzbe.

Sto se dogada u sluéaju tehniékog kvara ili gubitka 5G signala tijekom leta drona?

Za ovaj dio €e biti izradene zasebne procedure koje ¢e smanijiti rizike za Sto su
zaduzeni stru¢njaci iz podrucja zrakoplovstva | dronova opc€enito. Sami dronovi ¢e
imati uprogramirane postupke za ovakve slucajeve. Sustav Ce biti projektiran |
dizajniran na nacin da €e se osigurati visoka razina dostupnosti kako bi se ovakve
situacije svele na najmanju mogucu vjerojatnost pojavljivanja.

Kako planirate adresirati zabrinutost javnosti zbog potencijalnog masovnog
nadzora?

Kada govorimo o primjeni dronova u svakodnevnom radu, uporaba istih na legalan
nacin ne razlikuje se od bilo kojeg drugog sredstva ili alata. Kod prijavljenih i odobrenih
letova dronova, to€no se zna zbog €ega je dron u zraku — da bi obavio neki koristan
posao. Takvo pitanje se zasigurno pojavilo i kod integracije prve kamere u mobilni
telefon pa ih nismo zabranili niti smo zabrinuti zbog njihovog masovnog koristenja. Sve
ilegalne aktivnosti se dogadaju potajno i upravo stoga je vrlo bitno imati DDS i DDP
spregnut sa sustavom upravljanja dronovima, kako bi se razdvojile ilegalne od
legalnih aktivnosti, ilegalne vrlo brzo otkrile | pocinitelji identificirali.

* Projekt izrade serijala tekstova pod zajednickim naslovom ,MODERNE TEHNOLOGIJE |
UMJETNA INTELIGENCIJA U SPRECAVANJU | RIESAVANJU KRIZA | ELEMENTARNIH
NEPOGODA" objavljen je uz financijsku potporu Agencije za elektroniCke medije iz
Programa za poticanje novinarske izvrsnosti za 2025. godinu.
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