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Otkrijte vise | @ produktivnost ® Proizvodnost

U nasem narodu postoji stara izreka “tko se jednom opekao na vrucoj juhi, puhat ¢e i na hladnu”.
No Cini se da se ta mudrost ne odnosi na financijske prijevare - generacija za generacijom, Hrvati
s nevjerojatnom postojanosc¢u nasjedaju na obecanja o lakoj zaradi, samo Sto se mijenjaju
metode i kanali kroz koje se izvode. Primjerice, upravo je ovih dana objavljeno kako su tisuce
Hrvata ostale bez novaca na piramidalnoj prijevari koja se provodila na popularnim Telegram
grupama.

Devedesete godine proslog stoljeca obiljezila su teSka vremena tranzicije, rata i privatizacije koja
je stvorila jedinstvenu priliku bezobraznim pojedincima za stjecanje osobnih koristi. Dok su vlasti i
javnost bile okupirani temeljnim potrebama obrane i oslobodenja zemlje, u tom kaoti¢cnom
okruzenju procvijetali su lanci srec¢e — hrvatski drzavljani su u razne “Ponzijeve sheme” uplatili
nevjerojatnih 770 milijuna njemackih maraka, sto je bio iznos koji se mogao mjeriti s tadasnjim

drzavnim proracunom.

Kao da iz tih bolnih iskustava nismo nista naudili, poCetak novog milenija donio je nove oblike
financijskih prijevara. Piramidalne sheme postale su iznimno popularne tijekom 90-ih i ranih 2000-
ih godina, a njihov vrhunac stigao je 2010. godine kada je desetak “poduzetnika”, lazno se
predstavljajuci da trguju devizama preko medunarodnog trziSta Forex, ostetilo nekoliko stotina
hrvatskih gradana za nekoliko stotina milijuna kuna. Obecavali su im oplodavanje novca na
medunarodnom trzistu deviza ili ulaganja u novoosnovanoj austrijsko-britanskoj banci, s
minimalnim rizikom i visokim dividendama.
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digitalne kanale koji omogucavaju prevarantima da ostanu anonimni, da djeluju iz sigurnih
utocista izvan dosega hrvatskog pravosuda i da istovremeno ciljaju tisu¢e potencijalnih Zrtava.

Statistike koje objavljuje Ministarstvo unutarnjih poslova zabrinjavajuée su. U 2022. godini
evidentirano je 1.425 racunalnih prijevara, Sto predstavlja porast od 23 posto u odnosu na godinu
ranije. Ukupno je 2022. godine evidentirano 1.864 kaznenih djela kibernetickog kriminaliteta, Sto
je gotovo 20 posto viSe nego 2021. godine. Racunalne prijevare Cine ¢ak 76,4 posto udjela
kibernetickog kriminaliteta, sto jasno pokazuje da su postale dominantan oblik digitalne
kriminalne aktivnosti.

Ono sSto je mozda jos zabrinjavajuce jest ¢injenica da se uspjesno razrjesava oko 54 posto takvih
nedjela, Sto znaci da u 46 posto slu¢ajeva napadaci nisu mogli biti otkriveni. Materijalna Steta
pocinjena ovim kaznenim djelima hrvatskim gradanima samo prosle godine iznosi vise od osam
milijuna eura prema sluzbenim podacima MUP-a, Sto se odnosi samo na prijavljene slucajeve -
stvarni troSak vjerojatno je znacajno veci jer se velik broj prijevara ne prijavljuje iz srama ili
neznanja.

Evolucija prevarantskih metoda

Danasnji online prevaranti postali su iznimno sofisticirani u svojim pristupima. Za razliku od
nespretnih lancanih pisama iz devedesetih, moderne prijevare koriste najnovije tehnologije i
psiholoske manipulacije. Phishing napadi koriste lazne stranice koje savrSeno oponasaju banke,
poste ili popularne trgovine poput Njuskala. SMS prijevare Salju poruke koje naizgled dolaze od
poznatih institucija, pozivajuéi gradane da “hitno azuriraju podatke” ili “plate neplaéene racune”.

Investicijske prijevare postale su najbrze rastuci oblik online prijevara, pri ¢emu prevaranti
pozivaiu s laznih hrvatskih broieva i nagovaraiu iradane na ulagania u kriptovalute, dionice ili
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stvaraju lazne profile na drustvenim mrezama i stranicama za upoznavanje, Cesto se
predstavljajudi kao atraktivni stranci — americki generali, kirurzi u inozemstvu ili uspjesni poslovni
ljudi. Kroz mjesece pazljivog “udvaranja” grade emocionalne veze sa zrtvama, a zatim izmisljaju
hitne situacije koje zahtijevaju financijsku pomo¢ - zadrZzane prtljage na carini, potrebu za
kupovanjem avionskih karata ili hitno medicinsko zbrinjavanje. Prije nekoliko dana objavljen je i
slucaj prijevare u kojem je prevarant svojoj zrtvi tvrdio da je astronaut u svemiru te da mu treba
novac da bi platio kisik bez kojeg ne moze prezivjeti.

Najranjivije skupine u digitalnom dobu

Koliko god da su bile bolne lekcije iz proslosti, Hrvati i dalje masovno nasjedaju na internetske
prijevare, a u najvecoj su opasnosti dvije ranjive skupine. Prva su financijski nepismeni gradani,
Sto nazalost ukljuc€uje veliki broj Hrvata koji ne razumiju osnove investiranja, kamata ili
financijskih instrumenata, pa im je lako prikriti prirodu prijevare iza stru¢nih termina i obecanja o
“sigurnim ulaganjima”.

Druga ranjiva skupina su internetski nepismeni gradani, osobito osobe starije zivotne dobi koje se
tesko snalaze u digitalnom okruZenju. Oni ne prepoznaju znakove laznih web stranica, ne razumiju
kako funkcioniraju digitalni sustavi placanja i ¢esto nemaju razvijenu svijest o tome da internet
moze biti opasan prostor. Nedavni slu¢ajevi pokazuju da se medu zrtvama romantic¢nih prijevara
nalaze 61-godiSnja Zena koja je uplatila novac za zrakoplovnu kartu laznog kirurga i 75-godisSnja
gospoda iz Pule koja je “jemenskom princu” uplatila viSe od 50 tisuéa eura.

Buducnost borbe protiv digitalnih prijevara

U iduc¢im tekstovima ovog serijala detaljno ¢éemo analizirati naj¢esc¢e oblike online prijevara koji
pogadaju hrvatske gradane, od sofisticiranih investicijskih shema do jednostavnih ali uc¢inkovitih
SMS prevara. Istrazit ¢emo je li hrvatska policija opremljena i educirana za borbu protiv
kibernetickog kriminaliteta, kakvu ulogu imaju financijske institucije u zastiti svojih korisnika te
Sto mogu uciniti sami gradani da zastite svoje novce i osobne podatke.

Posebnu pozornost posvetit ¢éemo pitanju financijske i internetske pismenosti - tko je odgovoran
za educiranje hrvatskih gradana o opasnostima digitalnog svijeta i ¢ini li se dovoljno na tom polju.
Takoder ¢emo analizirati moze li se povratiti novac izgubljen u online prijevarama i postoje li neki
zastitni mehanizmi koje su duzne pruziti banke i telekomunikacijske kompanije.
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Na kraju ¢emo ponuditi prakti¢an vodic¢ za prepoznavanje i izbjegavanje najc¢eséih online prijevara,
jer Cini se da je najbolji lijek protiv naivnosti — znanje. Jer iako se tehnologije mijenjaju, ljudska
sklonost prema pohlepi i lakovjernosti ostaje konstanta kroz povijest, a jedini nacin da se
zastitimo jest da postanemo svjesni svojih slabosti i nau¢imo prepoznavati one koji ih zele
iskoristiti.

Ova serija tekstova nastoji odgovoriti na jedno jednostavno pitanje: zasto u doba kada su
informacije dostupnije nego ikad prije, kada je svaki Hrvat u dzepu nosi telefon povezan s
internetom koji moze u sekundi provijeriti bilo koju sumanutu ponudu, i dalje toliko gradana gubi
svoje tesko zaradene novce na prijevare koje bi trebalo biti lako prepoznati? Mozda je odgovor u
tome Sto se Hrvati, unato¢ svim bolnim iskustvima iz proslosti, jos uvijek nadaju da postoji neki
¢aroban nacin da se postane bogat brzo i bez napora.

Ovaj novinarski projekt ostvaren je u okviru financijske potpore novinarskim radovima

Agencije za elektronicke medije u okviru projekta poticanja novinarske izvrsnosti i
slobodan je za koristenje i prenosenje.

Petar Radanovic
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