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Kad je 67-godi$njakinja iz Daruvara 2021. godine kliknula na internetski oglas koji je obeéavao “brzu i sigurnu zaradu od investicija u kriptovalute”,
nije znala da je upravo kliknula na jednu od najéescih i najopasnijih mreznih prijevara. Tek nekoliko godina kasnije, kad je ukupno prebacila vise od
45.000 eura na razlic¢ite racune, zena je shvatila $to joj se dogodilo: kao i mnogi drugi hrvatski gradani, postala je Zrtva jednog od naj¢escih oblika
online prijevara — prijevare od strane laznih brokera koji obeéavaju laganu zaradu na burzama, kriptovalutama i “novim financijskim instrumentima”.

Za razumijevanje ove vrste prijevare vazno je pojasniti Sto je, zapravo, broker? Broker je posrednik izmedu investitora i financijskih trzista. Njegova
primarna uloga je da pomogne investitorima s kupovanjem i prodavanjem financijskih instrumenata — dionica, obveznica, kriptovaluta - ili drugih
vrijednosnih papira. Legitimni brokeri su registrirani kod financijskih regulatora, posjeduju licence za rad i potpadaju pod strogi nadzor $to ¢ini
njihovo poslovanje transparentnim i sigurnim za klijente. U Hrvatskoj, legitimni brokeri trebaju biti registrirani kod HANFA-e (Hrvatske agencije za
nadzor financijskih usluga). Medutim, lazni brokeri nisu registrirani nigdje. Oni su sofisticirani prevaranti koji koriste sve moderne tehnike psiholoske
obmane i ratunalnog hakiranja kako bi te privukli, zaveli i otudili nediji novac. Cesto dolaze sa impresivnim web stranicama koje izgledaju kao
legitimne - sa profesionalnim dizajnom, preciznima informacijama, ¢esto ¢ak i s laznim dozvolama regulatora za koje koriste ukradene ili
krivotvorene logotipe HANFA-e ili Zagrebacke burze.

Kako pocinje tipi¢na prijevara od laznog brokera?

Najéedce sve pocinje na drudtvenim mrezama ili kroz internetske oglase. Zrtva naide na oglas koji nudi “bazu za brze dobitke” ili “siguran nacin da
zaradite 30-50% godi$nje” od ulaganja. Oglas izgleda profesionalno i ¢esto prikazuje fotografije poznatih osoba - politi¢ara, glumaca ili pjevaca -
koji “preporucuju” ulaganje, premda su ta lica bez znanja koriétena kao dio prijevare. Zrtva potom klikne na oglas i vrlo brzo je kontaktira

“broker”, koji se predstavlja kao stru¢njak za investicije. Komunikacija je obi¢no profesionalna i pazljiva - prevaranti ¢e odgovoriti na sva pitanja,
vrlo su ljubazni, a Cesto i pokazuju veliko znanje o financijama. Na sve se nacine trude izgledati kao legitimni brokeri — koriste sve komplicirane
financijske izraze, spominju medunarodne burzovne indekse (S&P 500, DAX, Nikkei) te opisuju “strategije” koje jako brzo mogu dovesti do velikog
dobitka. Klju¢ni moment dolazi kada prevaranti mole Zrtvu da zapo¢nu ulagati s nekim “malim ulogom” - obi¢no negdje izmedu 250 i 500 eura. Kazu
joj da se radi o “testnom ulaganju” ili “verifikaciji ratuna”, da je potrebna “aktivacijska naknada” ili “provizija menadzera”. Zrtva, koja je ve¢
intrigirana obecanjem brzog dobitaka, obi¢no bude spremna uloZiti taj iznos.

1 tu dolazi dio gdje se prijevara pocinje razvijati. Nakon Sto zZrtva uplati novac, prevarant joj pokazuje laznu platformu za trgovanje. Na toj platformi,
inicijalna uplata od 250 eura se, prema “izracunima” na ra¢unalu (koji su naravno potpuno lazni), pretvara u 5.000, 10.000 ili ¢ak 50.000 eura u
samo nekoliko dana. Zrtva tako vidi da se njezino “ulaganje” jako brzo povecava iako ne razumije kako to zaista funkcionira, no psihologka
manipulacija je savrena - zrtva “vidi” novac koji “raste”. Nakon pocetnog odusevljenja $to njezin “profit” raste, prevaranti dolaze s novim
zahtjevima: kazu da ako Zeli iskoristiti tu dobit i zaraditi jo$ viSe treba uloziti dodatnu sumu, obi¢no veéu nego $to je ulozila prvo, ili joj prikazuju
neke “propuste” ili “rizike” koji se trebaju pokrivati kroz dodatne uplate. I tako krece spirala sve vecih troskova odnosno uplata potaknutih prividom

sve vece zarade.
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39-godisnjakinja iz Umaga, o kojoj su domaci mediji izvijestili potkraj kolovoza ove godine, bila je klasi¢an primjer tog mehanizma: od pocetnih
malih uplacéenih iznosa, tijekom nekoliko mjeseci prevaranti su je nagovorili na viSestruke uplate koje su u konacnici iznosile vise od 80.000 eura.
Kako bi je zadrzali zainteresiranom, ¢ak su joj isplatili nekoliko tisu¢a eura kao “dobit” - taj novac je zapravo bio njezin vlastiti novac koji je
prevaranti vratili kako bi joj pokazali da je sve “legalno” i da je veliki,”pravi profit” ¢eka na “sljedecoj razini ulaganja”. U drugom slucaju, 73-
godis$njak iz Rijeke je poceo s 3.000 eura, a zavrsio s gotovo 200.000 eura prebacenih na racune prevaranata, jer je sustavno bio uvjeravan da ¢e
ostvariti “povrat izgubljenog novca plus dodatno zaraditi”.

Iako je mehanizam isti, prijevare se razlikuju u detaljima ovisno o ciljanoj skupini: prve su kriptovalutne prijevare. Zrtvi se nude ulaganja u Bitcoin,
Ethereum, ili “nove kriptovalute koje Ce biti sljededi Bitcoin”. Prevaranti koriste ¢injenicu da vecina ljudi ne razumije kako kriptovalute funkcioniraju i
koriste to neznanje kao alat manipulacije. Obi¢no ¢e reéi da je “sada pravi trenutak” da se ulozi jer bi odredena kriptovaluta trebala snazno povecati
svoju vrijednost ili da je “nova kriptovaluta” dostupna samo “u ograni¢enom vremenu”. Druga vrsta su burzovne prijevare. Zrtvi se nude ulaganja u
“sigurne” dionice, nekad i hrvatskih kompanija (Ceste su bile lazne ponude za dionice PPD i INA-e gdje su se nudile “ekskluzivne Sanse” za kupnju
dionica po “povoljnim cijenama”). Trece su tzv. valutne prijevare, poznatije kao forex, koje su bile aktualne jos prije petnaestak godina: Zrtvi se
nudilo ulaganje na deviznom trzistu, ¢esto s obeéanjima o zaradama od 30-50% mjesec¢no - Sto je gotovo sigurna indicija da se radi o prijevari, jer
legitimni forex brokeri rijetko dostiZu toliku zaradu za klijente. I konac¢no, nude se i razne “nove investicijske prilike”: prevaranti ¢esto izmisljaju novu
vrstu ulaganja ili “novu platformu” koja je “samo za odabrane ljude” i koja moZe donijeti “nevjerojatne povrate”. Popis je neograni¢en - all share
trading, forex, altcoins, blockchain investicije i tko zna $to jos sve ne.

Tehnike koje koriste prevaranti

Internetske stranice i aplikacije: prevaranti postavljaju izuzetno napredne lazne web stranice i mobilne aplikacije koje izgledaju kao pravi brokeri.
Nerijetko se dogada da kloniraju izgled stranica ili aplikacija stvarnih brokera - koriste isti logo, istu boju, isti stil - ali s malo drugacdijom domenom.
Na primjer, umjesto “brokerA.com” mogu biti “brokerAa.com” ili “broker-a.com”. Vecini zrtava ne primijeti razliku sve dok nije prekasno. .

Lazni regulatorni dokumenti: prevaranti ¢esto prilazu “dokaze” da su regulirani - lazne certifikate, krivotvorene logotipe HANFA-e ili medunarodnih
regulatora kao $to su FCA (Financial Conduct Authority) ili SEC (Securities and Exchange Commission). Cesto koriste i imena legitimnih tvrtki ili
regulatora kao Sto je DNCA Finance Luxembourg, kako bi dodali kredibilnost svojim laznim zahtjevima.
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Menadzeri racuna: Nakon Sto Zrtva ulozi neki iznos, ¢esto joj biva “dodijeljena” specifi¢na osoba koja se predstavlja kao njezin “osobni menadzer
racuna”. Ta osoba Zrtvi redovito Salje “izvjeStaje” o rastu ulaganja, nudi “savjete” i aktivho nagovara na dodatne uplate. Komunikacija je ¢esto veoma
profesionalna i pazljiva, sto prijevari daje dodatnu, dakako laznu, kredibilnost.

Lazne platforme za trading: Klju¢na taktika je da Zrtva dobije pristup “privatnoj platformi” gdje moze “pratiti” svoj investicijski racun. Ta platforma je
u potpunosti lazna - brojevi koji se prikazuju su potpuno fiktivni. Grafikon je programiran da ide gornjom linijom, pokazujuci “dobit” iako u stvarnosti
niSta od toga nije to¢no ni stvarno.

No, sto se dogada kada Zrtva u nekom trenutku pokusa povuci svoj novac? Onda stvari postanu komplicirane, jer se suocava s razlicitim izgovorima
zasto to nije moguce: “Racun je zamrznut iz sigurnosnih razloga jer je detektirana neuobicajena aktivnost” odnosno hakerski napad, “Trebate uloZiti
dodatnih 10% kao ‘depozit za povlacenje'”, Sredstva trebaju biti u racunu jo$ 30 dana prije nego sto mogu biti povucena”, “Trebate platiti poreze” -
Cesto od nekoliko tisu¢a eura - prije nego Sto sredstva budu dostupna ili ih se uvjerava da trebaju pri¢ekati “bolje trznisne uvjete da bi povlacenje

bilo optimalno”. Ubrzo dolazi trenutak u kojem Zrtva shvaca da je prevarena i pokradena, a lazni brokeri misteriozno joj se prestaju javljati.

Tada preostaje tek prijava policiji i suoCavanje s bolnom cinjenicom da je novac nepovratno nestao i da pocinitelji vjerojatno nikad nece biti
identificirani niti kaznjeni.

Ovaj novinarski projekt ostvaren je u okviru financijske potpore novinarskim radovima Agencije za elektronicke medije u okviru
projekta poticanja novinarske izvrsnosti i slobodan je za koristenje i prenosenje.

Petar Radanovi¢
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