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Buduci da se e-mailom vec gotovo dva desetljeca provlace bezbrojne ponude nepoznatih
milijardera, optimisti bi kazali da je to postao toliko ocit vid prijevare da viSe nitko ne bi trebao
pasti u tu zamku. Ipak, statistike koje dolazi od hrvatskih i europskih policija svjedoci drukcije -
brojni gradani i dalje postaju Zrtve najstarijih trikova koji se samo prebacuju u modernije digitalno
okruzenje: umjesto e-mailom, Sire se putem webova, drustvenih mreza i mobilnih

aplikacija. Lazne ponude o nasljedstvima, nigerijski princevi i romanti¢ne pri¢e o umirovljenim
amerikanskim veteranima s bogatom ustedevinom nisu samo predmet Sala na drustvenim
mrezama — oni su veoma realne prijevare koje svakodnevno dolaze u e-mail inboxe mnogih

Hrvata. Na Zalost, i danas neki od njih nasjedaju na takve prijevare.

Fenomen poznat kao “nigerijski princevi” ili “Prijevara 419" (po ¢lanku nigerijskog kaznenog
zakona koji opisuje prijevarno stjecanje novca) jedna je od najstarijih vrsta prijevare, ali i danas
svejedno efikasan. Iako je prvi val ovih prijevara poceo kroz elektronicku postu jos devedesetih
godina proslog stoljec¢a, modernizacija tehnologije nije smanjila njihovu ucinkovitost - samo je
promijenila kanal. Umjesto e-maila, sad se te prijevare Sire kroz Whatsapp, Viber, Instagram i
Telegram, pogotovo ciljajuci ranjive populacije: umirovljenike, slabije obrazovane i osobe s niskim
znanjima o financijama. Kako funkcionira tipi¢na “nigerijski princ” prijevara? Obi¢no pocinje s
porukom na drustvenim mrezama ili e-mailom koja dolazi od osobe koja se predstavlja kao bogati
nasljednik, vojni general ili ¢ak africki vladar. Poruka je cCesto slicno napisana: “Trazim pouzdanu
osobu pomocu koje mogu prebaciti nekoliko milijuna dolara iz zemlje jer sam u zatvoru, na neki
drugi nacin onemogucen ili trebam pomoc¢ zbog politickih razloga.” Ponuda je jednostavna - ako
mi das broj svog bankovnog racuna, taj novac ce biti prebacen na tvoj racun, a ti ¢es zadrzati
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odredeni postotak, obi¢no 30-40%, od “milijuna” koji se trebaju prebaciti. Klju¢na taktika u ovim
prijevarama je postupna izgradnja povjerenja. Prevaranti najéeSée ne traze velike svote odmah -
oni prvo traze manje uplate, navodeci da su potrebne za “provjeru bankovnog racuna”, “aktivaciju
transfera”, “pla¢anje poreza” ili “proviziju”. Svaka od tih uplata je manja i Cini se opravdana u
kontekstu prijevare koja se dogada — nakon nekoliko tisuc¢a eura uplacenih kroz manje isplate,
Zrtva se nalazi u situaciji gdje je vec ulozila znacajnu sumu novca i nastoji povratiti makar dio

kako ne bi potpuno izgubila inicijalni ulog.
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Sve su CesSce i tzv. romantic¢ne prijevare — u 2024. i 2025. godini brojne osobe prijavljene su kao
7rtve upravo ovakvih prijevara. Cesto sve pocinje kao naoko obi¢na komunikacija putem
drustvenih mreza - poruka se cini autenti¢na, ponekad ¢ak ukljucCuje fotografije ili detalje koji je
¢ine uvjerljivijom. Prevaranti ¢esto koriste i ukradene ili lazne profile poznatih osoba kako bi stekli
dodatnu kredibilnost. Popularnost romantii¢nih prijevara povezana je s rastu¢om usamljenosc¢u
velikog dijela starije populacije. “Ljubavne prijevare” ili “romance scam” predstavljaju posebnu
kategoriju koja kombinira emocionalnu manipulaciju s financijskom eksploatacijom. U tipi¢noj
scenariju, navodni americki umirovljeni vojnik uspostavi kontakt sa starijom zenom u Hrvatskoj
preko aplikacije za upoznavanje ili putem drustvenih mreza. Nakon nekoliko tjedana intenzivne
komunikacije, pune komplimenata i obecanja zajednic¢ke buducnosti, “vojnik” ¢e reéi da je zavrsio
misiju u Iraku ili sli¢cno, te da treba sredstva za transport kuci, da mu treba novac zbog nekog
hitnog slucaja, ili da je osvojio ogroman novac na lutriji, ali mu isplata nije moguca bez “depozita”.

Sto te prijevare ¢ini toliko efikasnim u digitalnom dobu? Klju¢na je psihologka komponenta. Za
razliku od investicijskih prijevara, koje se temelje na ljudskoj pohlepi, romanti¢ne prijevare
temelje se na emocionalnoj razini koju je tesko brzo prepoznati. Zrtva je investirala emocije,
ponos i ustedevinu te najcesce to skriva od svojih bliznjih kao svoju intimnu tajnu - sve to
pogoduje situaciji da zrtva bude otporna na upozorenja, jer priznati da ste Zrtva djeluje kao da
priznajete da ste bili glupi ili ranjivi. To objasnjava i zasto mnoge zZrtve romanti¢nih prijevara ne

prijavljuju svoje slucajeve policiji — sram je Cesto vedi od samog financijskog gubitka.

Kako se zastititi od ovakvih prijevara? Prvo pravilo je jednostavno: nijedan pravi milijunas ili
nasljednik nece kontaktirati slu¢ajnu, nepoznatu osobu na Instagramu ili e-mailu kako bi mu dao
milijune. Ako nesto zvudci previse dobro da bi bilo istinito, gotovo sigurno jest upravo to - previse
dobro da bi bilo istinito. Drugi, vazan savjet je nikada ne davati financijske podatke osobi koju
niste upoznali osobno. Tre¢e, mudro je provijeriti je li osoba ona koja se predstavlja — mozete je
pozvati na videocall s kamerom ili zahtijevati da se javi s odredene lokacije. Prevaranti to obi¢no
izbjegavaju.
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Sve ove klasi¢ne “nigerijski princ” i romanti¢ne prijevare nisu jedine koje se koriste Sirom svijeta
pa tako i u Hrvatskoj. Noviji trend koji se u suradnji s policijom sve viSe detektira pokazuje kako
se i prevaranti mijenjaju i prilagodavaju novim tehnologijama. Tako ve¢ neko vrijeme svijetom
haraju tzv. “direktorske prijevare” ili prijevare identiteta, koje predstavljaju varijaciju u kojoj se
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prevaranti predstavljaju kao ¢lan obitelji, direktor tvrtke odnosno zrtvin nadredeni ili neka druga
vazna osoba. Proteklih godinu, dvije Ceste su i lazne SMS poruke koje dolaze od “¢lanova obitelji”

- Cesto scenarij pocinje porukama kao “Mama, to sam ja, trebam novac hitno za prijevoz”,
pra¢eno laznom brojem koji izgleda kao da dolazi od fakulteta, bolnice ili policije. Hrvatska policija
je viSe puta upozorila na ove poruke koje Cesto dolaze s brojevima koji izgleda kao domacdi, ali
zapravo dolaze iz inozemstva. Klju¢ zastite je jednostavan: uvijek pozovite osobu na poznat broj
ako ste sumnjicavi, nikada nemojte odmah transferirati novac ili davati podatke na temelju SMS-a.

Zaklju¢no, nadlezne institucije bi apsolutno trebale pruzati odredenu zastitu svojim gradanima.
Tako bi banke trebale redovito educirati svoje klijente, posebno starije osobe, o tome kako te
prijevare funkcioniraju. Operateri mobilnih usluga trebali bi blokirati SMS-eve koji dolaze od osoba
izvan Hrvatske s pozivnim brojevima koji izgledaju kao domaci. Drustvene mreze trebale bi
implementirati bolju provjeru identiteta i detektirati sumnjive racune koji se koriste za romanse,
malo vrijeme kontakta s drugim korisnicima ili ne-lokalne brojeve koji pokuSavaju stupiti u kontakt
s domacim korisnicima. Medutim, dok se te mjere sporo implementiraju, sami gradani moraju biti
svoja vlastita linija obrane - informirani, sumnjicavi i spremni reci “ne” bilo kojoj ponudi koja zvuci
sumnjivo ili nepouzdano.

Ovaj novinarski projekt ostvaren je u okviru financijske potpore novinarskim radovima
Agencije za elektronicke medije u okviru projekta poticanja novinarske izvrsnosti i
slobodan je za koristenje i prenosenje.

Petar Radanovicé
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