11/9/25, 8:12 PM Posast online prijevara: Kako izgubiti novac na internetu? (Cetvrti dio): Moze li se online prijevarama stati na kraj i koja je uloga...

Otkrijte vise | @ produktivnost ® Proizvodnost

Kad je 81-godisnjak iz Labina prijavio da je prevaren za viSe od 100.000 eura od strane “brokera”
koji mu je obecavao zaradu na zlatu i nafti, ili kada je Zena iz Umaga ostala bez 85.000 eura
nakon intenzivne “investicijske komunikacije” s laznim brokerom, hrvatska policija je bila pozivana
da postupi. No, Sto se zapravo moze uciniti kada se kazneno djelo pocini preko interneta, sa
kriminalcem koji se nalazi u drugoj drzavi, s racunima koji se mogu otvoriti u tre¢oj, a novac
prebaciti u Cetvrtoj drzavi? Stvarnost je da hrvatska policija gotovo redovito obavjesc¢uje javnost o
novim slucajevima prijevara, ali je broj razrijeSenih slucajeva zastrasujuc¢e mali. Prema dostupnim
podacima iz istarske policijske uprave, od ukupno 238 internetskih i racunalnih prijevara u 2024.
godini, razrijeSeno je samo 11% internetskih prijevara i 32% racunalnih prijevara. To znaci da
89% internetskih prijevara ostaje nerazrijeSeno. Iako se ovi brojevi mogu cCini obeshrabrujuc¢ima,
oni pokazuju fundamentalni problem u borbi protiv digitalnog kriminala: internetske prijevare su,
po svojoj prirodi, teze za istraziti od tradicionalnih kaznenih djela.

Kako funkcionira istrazni proces kada se bavi internetskom prijevarom? Prvo, Zrtva mora prijaviti
kazneno djelo lokalnoj policiji. Tada policija pocinje prikupljati dokaze - e-mail poruke, SMS-eve,
snimke razgovora, bankovne transakcije. U sljede¢em koraku, policija pokusava identificirati
pocinitelja, sto ukljucuje pracenje IP adrese, podatke o racunu ili aplikaciji preko koje se dogodila
komunikacija. Medutim, kada je pocinitelj u drugoj zemlji ili koristi anonimne servere i
kriptovalute, problem postaje gotovo nerjesiv bez medunarodne suradnje.

Ovdje se pojavljuje prvi kljuéni izazov: Hrvatska policija jednostavno ne moze sve izvrsiti sama, i

to ne zato Sto ne Zeli ili ne zna, nego jednostavno ne moze. Naime, istrazivanje izvan granica
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Posast online prijevara: Kako izgubiti novac na internetu? (Cetvrti dio): Moze li se online prijevarama stati na kraj i koja je uloga...
Hrvatske logi¢no zahtijeva suradnju s policijama drugih zemalja - bilo da se radi o SAD-u, Nigeriji,
Indiji ili bilo kojoj drugoj zemlji u kojoj se nalaze akteri prijevare. Medunarodna policijska suradnja
postoji kroz Interpol i Europol, ali je proces spor, kompliciran i dugotrajan. Zahtjev za pravhom
pomocdi od druge drzave moze potrajati mjesecima ili Cak godinama, a prevaranti se Cesto tijekom
tog vremena prebacuju u druge drzave ili se gube tragovi gdje su pokradeni novci prebaceni.

Otkrijte vise | ® Proizvodnost ® produktivnost
Financijska istraga je kompleksna jer se novac Cesto prebacuje kroz povezane lance. Prevaranti
prvo prikupe novac od jedne zZrtve, a zatim ga prebace drugoj osobi - Cesto korisniku racuna koji
bez znanja postaje “financijska mula”. Ta osoba mozZze biti i sama Zrtva prijevare ili osoba koja nije
svjesna da se njezin racun koristi za pranje novca. Kad se novac jednom prebaci preko granice,
posebno u kriptovalute, ili kad se transferira na nekoliko razliCitih racuna u nekoliko razlicitih
drzava, gotovo ga je nemoguce ga pratiti, a joS teze vratiti.

Sto to znadi za policijsku istragu? To znadi da policija moze identificirati kojoj osobi pripada ra¢un
na kojeg se prebacivalo novac ali ne moze vratiti novac jer je dugi lanac izmedu tog racuna i
originalnog pocinitelja. Osim toga, ako je novac prebacen u kriptovalute kao Bitcoin ili Ethereum,
¢ak i kad bi policija pronasla koji racun drzi te kriptovalute, nije jasan pravni okvir kako ih

konfiscirati i vratiti zrtvi.

Kriminalisticki timovi koji se bave internetskim prijevarama u Hrvatskoj postoje, ali tesko je
oCekivati da mogu rijesiti sve ili veci dio tako kompleksnih sluc¢ajeva kao Sto su online
prijevare. Ministarstvo unutarnjih poslova ima odjel za cyber kriminal, ali njezini resursi su
ograniceni. Hrvatska policija, na zalost, nema ni dovoljnog broja kadrova, ni dovoljno
specijaliziranog znanja, ni adekvatnih financijskih sredstava da bi efikasno pratila sve oblike
internetskog kriminala. To je problem koji nije samo hrvatski — gotovo sve svjetske policije se

suocavaju s tim, ali je u manjim zemljama kao Hrvatska resursna problematika mnogo veca.

Koju ulogu ima HANFA - Hrvatska agencija za nadzor financijskih usluga? HANFA je regulatorno
tijelo zaduzeno za nadzor financijskih usluga u Hrvatskoj. Kada se brokeri pojave na internetu i
nude usluge koje nisu regulirane, HANFA moze pokrenuti istrage, ali samo ako su osobe ili tvrtke
registrirane u Hrvatskoj. Kad se brokeri nalaze u inozemstvu, HANFA nema jurisdikciju nad njima.
Zapravo, jedino sto moze udiniti jest objaviti upozorenja na svojoj web stranici, Sto redovito Cini,
ali to nisu obvezne mjere - Zrtva josS uvijek moze biti prevarena iako je institucija objavila

upozorenje.

Otkrijte vise | ® Proizvodnost ® produktivnost
Suradnja izmedu hrvatskih policijskih uprava bolja je nego prije, ali je i dalje fragmentirana.
Razli¢ite policijske uprave imaju razliCite pristupe, razlicite nivoe edukacije i razliite nivoe uspjeha
u razrijeSavanju slucajeva. Takoder, nema jedinstvene baze podataka o internetskim prijevarama
Sto bi mogla pomocdi da se otkriju modus operandi ili ako se jedan pocinitelj pretvara kao vise
osoba u istoj vrsti prijevare.
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Medunarodna suradnja je klju¢na, ali je neefikasna. Europol, medunarodna policijska organizacija,
ima jedinice posvecdene cyber kriminalu, ali njihovi kapaciteti su ograniceni s obzirom na ogromnu
koli¢inu digitalnog kriminala koji se svakodnevno pocinjava u cijeloj Europskoj uniji. Kada Hrvatska
policija inicira suradnju s Europolom na nekom slucaju, ¢esto je potrebno cekati mjesecima za
odgovor. Isto tako, ako pozeli suradnju s policijom u drzavi gdje se pocinitelj nalazi, potrebni su
sluzbeni diplomatski kanali, Sto dodatno usporava proces.

Ocigledna rjesenja su vece financiranje odjela za cyber kriminal, bolja edukacija kadrova, jaca
medunarodna suradnja i moderniji tehnoloski alati. Medutim, sve to kaska i potrebne su godine da
se donesu politicke odluke i potom provedu u konkretna poboljSanja, a za to vrijeme kriminalci su
iz dana u dan sve brzi i sve kreativniji. Umjesto toga, Sto se moze uciniti? Kao prvo, preventiva je
mnogo jeftinija od istraga. Umjesto da se policija bavi s tisuéama prevarenih Zrtava, edukacija
gradana trebala bi biti prioritet, ne samo policije nego i drugih nadleznih tijela i institucija.

Drugo, financijske institucije trebale bi biti angaziranije u sprjeCavanju internetskih

prijevara. Banke imaju alate za detektiranje neuobicajenih transfera i mogu zaustaviti novac prije
nego Sto napusti zemlju, a o educiranju gradana odnosno svojih klijenata da i ne govorimo.
Treée, drustvene mreze trebale bi biti duzne provjeravati oglase koji nude investicije i biti manje
tolerantne prema sumnjivim profilima koji Salju privatne poruke novim korisnicima s ponudama
investicija.

Zaklju¢no, nije da policija “niSta ne radi” — policija radi Sto moze s resursima koje ima. Problem je
Sto resursi nisu adekvatni za opseg problema. Dok broj internetskih prijevara eksponencijalno
raste, broj razrijeSenih slucajeva ostaje relativno malen. To je realnost digitalnog svijeta i sustina
problema s kojim se hrvatsko pravosude, kao i pravosude brojnih drzava svijeta, suocava:
tehnologija koja omogucava zlocin ide puno brze od tehnologije i kapaciteta koje imamo da je
sprjecimo.

Ovaj novinarski projekt ostvaren je u okviru financijske potpore novinarskim radovima

Agencije za elektronicke medije u okviru projekta poticanja novinarske izvrsnosti i
slobodan je za koristenje i prenosenje.

Petar Radanovic
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