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Kad je jedan 68-godisnjak iz Dalmacije prijavio da mu je s bankovnog racuna skinuto oko 200.000
eura, nakon Sto je dao pristup svom mobitelu laznom “brokeru” za kriptovalute, postao je Zrtva ne
samo prijevare, vec i neispunjenih institucionalnih obveza zastite. Pitanje koje se postavlja nije
samo kako je moguce da se to dogodilo, vec¢ tko je uopce duzan stititi gradane od takvih
prijevara? Odgovor je - trebali bi biti svi. No, stvarnost je dakako slozenija.

Prema nekim stavovima, najvecu odgovornost trebale bi nositi financijske institucije - banke i
ostale organizacije koje ¢uvaju novac i podatke. Banke, naime, imaju alate za detektiranje
neuobicajenih transakcija: kad se s racuna od nekog umirovljenika naglo prebace deseci tisuca
eura na inozemne racune ili u kriptovalute, to je upozorenje koje bi banka prva trebala detektirati.
Interna bankovna pravila o poznavanju svog klijenta trebala bi biti takva da se takve transakcije
zaustave ili da zatraze dodatnu autorizaciju. Medutim, prema izvorima iz nekoliko banaka smo
komunicirali, mnogo tog “zaustavljanja” nikada se ne dogodi. Banke se opravdavaju da su
ogranicene time Sto mogu udiniti ako je osoba autorizirala transakciju na svojem vlastitom racunu.
Medutim, to je vrlo licemjeran stav bankara - ako je starija osoba bila izmanipulirana, sto je
upravo slucaj u vecini tih prijevara, tada nije bila u mogucnosti dati “autorizirani pristanak”, vec¢ je
upravo bila pod utjecajem prijevare.

Sto zapravo mogu udiniti banke? U prvom redu, trebale bi imati bolji monitoring za korisnike koji
su potencijalno ugrozeni odnosno ozbiljno rizi¢ni - primjerice starije osobe koje su prethodno bile
trazile financijsku pomoc ili ¢iji su racuni naglo prijavili neuobicajene aktivnosti. Drugo, trebale bi
imati strozi sustav provjere prije nego Sto dozvole velike transfere u kriptovalute ili na inozemne
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racune koji prethodno nisu bili na listi korisnikovih uobi¢ajenih transfera. Trece, banke bi trebale
educirati svoje zaposlenike da mogu prepoznati znakove prijevare kada starija osoba dode u
banku i trazi informacije o sumnjivim transferima.

Otkrijte vise | ® Proizvodnost ® produktivnost
Operatori mobilnih usluga, kao sto su Hrvatski Telekom, Telemach i A1l takoder bi trebali biti dio
sprjecavanja online kriminala. Te kompanije znaju tko se nalazi u Hrvatskoj, a tko je u inozemstvu
i mogu vrlo jednostavno zaustaviti SMS-eve koji dolaze iz inozemstva s pozivhim brojevima koji
izgledaju kao domacdi. To je relativno jednostavna tehnicka mjera, ali dosad nije bila u Sirokoj
primjeni. Ako bi se ta mjera implementirala, velik broj “direktorskih prijevara” ili SMS-eva koji se
pretvaraju da dolaze od ¢lanova obitelji ne bi nikad stigao do hrvatskih gradana.

Drustvene mreze - Facebook, Instagram, Viber i drugi - trebale bi biti daleko aktivnije u
detektiranju i uklanjanju profila koji se koriste za prijevaru. Trenutacno te platforme imaju neka
pravila protiv prijevara, ali oni su, kako se to kaze, ¢esto mrtvo slovo na papiru. Kad se na
Facebooku pojavi profil Cija je profilna slika ukradena fotografija nekog drugog korisnika, i josS se
taj novi profil koristi za slanje privatnih poruka novim korisnicima s ponudama investicija, to bi
trebalo biti detektirano automatski kroz AI, blokirano i uklonjeno. Medutim, za drustvene mreze to
ne predstavlja prioritet jer ne narusava njihovu primarnu misiju — prikazivanje oglasa. Zapravo,
njihovi algoritmi Cesto pojacavaju oglase s investicijskim ponudama jer znaju da se oni Cesto

klikaju, Sto drustvenim mrezama donosi zaradu.

I regulatori kao HANFA trebali bi biti puno aktivniji. Trenutacno HANFA objavljuje upozorenja na
svojoj web stranici, Sto je korisno, ali nije dovoljno. HANFA bi trebala imati ovlastenja da se obrati
financijskim institucijama i nalozi im da dodatno nadziru racune koji pokazuju znakove prijevare.
Takoder, trebala bi biti u suradnji s policijom - kada HANFA detektira nove vrste laznih brokera koji
operiraju, trebala bi odmah obavijestiti policiju. Prema nasim saznanjima, ona to i ¢ini, ali samo

povremeno.
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Ministarstvo unutarnjih poslova je razvilo projekt “Web Heroj” koji ima za cilj edukaciju gradana o
online sigurnosti i prijevarama. To je dobar pocetak, ali je projekt zasad premalo promoviran,
gotovo da se za nj ni ne zna. Vecina hrvatskih gradana nije ¢ak ¢ula za Web Heroj, pogotovo vrlo
ranjiva skupina - stariji gradani. Projekt je vrijedan i trebao bi biti prosiren, dostupan u lokalnim
zajednicama i morao bi sadrzavati vizualne materijale, letke, broSure i jednostavne vodice za
starije osobe.

Sto sami gradani mogu i trebali bi uciniti? To je dio odgovornosti koji ¢esto bude zanemarivan, jer,
budimo iskreni, ¢esto je jednostavnije za sve okriviti institucije. Medutim, sami gradani trebali bi
preuzeti neophodni dio obrane. Prvo, trebali bi biti sumnjicavi i postavljati pitanja — ako netko nudi
laganu zaradu, to je gotovo sigurno prijevara. Drugo, trebali bi razgovarati sa svojom bankom o
tome kako se zastititi — Sto je sve Sto trebam znati ako netko pokusa pristupiti mom racunu.
Trede, trebali bi biti svjesni da nikada i nikome ne trebaju dati pristup svojem mobitelu.
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Obitelj je cesto prva crta obrane. Ako imate starije ¢lanove u obitelji, trebali bi biti svjesni da su
oni u riziku. Trebali biste redovito razgovarati s njima, objasniti im Sto su online prijevare i kako se
one manifestiraju. Ako primijetite da oni naglo po¢nu primati nove pozive ili poruke od “brokera”,
to je upozorenje. Ako se iznenada zainteresiraju za vijesti iz financija ili poc¢nu govoriti o “brzoj
zaradi” ili investiranju, to su jasni znakovi da trebate intervenirati. To moze biti neugodan
razgovor, ali je potreban.

TehnolosSka rjeSenja postoje, ali trebate ih aktivirati. Ve¢ina banaka sada nudi “two-factor
authentication” - sustav gdje trebate unijeti kod koji vam se posalje na mobitel kada se
prijaviljujete u svoj racun ili zelite izvrsiti transakciju. To ¢ini gotovo nemogucde da prevaranti
pristupe racunu ¢ak i ako znaju vasu lozinku. Takvu zastitu trebali biste aktivirati to na svim
svojim racunima - online bankingu, e-mailovima ili drustvenim mrezama. Nadalje, trebali biste
koristiti kompliciranije lozinke koje sadrze brojeve, veliko i malo slova i posebne znakove ili biste
trebali poceti koristiti “password manager” aplikacije, koje kreiraju sigurne lozinke te ih ujedno i
biljezi tako da ne trebate memorirati stotine razlicitih. Sve to moze zvucati kao previse, ali to je
realnost digitalnog svijeta.

Edukacija, zastita i odgovornost trebale bi biti podijeljene izmedu svih aktera - institucija,
regulatora, policije, obitelji i samih gradana. Ako jedan od tih aktera posustane, cijela struktura
pada u vodu. Trenutacno u Hrvatskoj struktura obrade pada na veéim crtama obrane jer institucije
nedostatno rade - no to ne smije biti razlog da pojedinci ostanu pasivni i ne Stite se kako mogu.
Znanje je zaista mo¢, a u slucaju prijevara, znanje je najbolja obrana.
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Ovaj novinarski projekt ostvaren je u okviru financijske potpore novinarskim radovima
Agencije za elektronicke medije u okviru projekta poticanja novinarske izvrsnosti i

slobodan je za koristenje i prenosenje.

Petar Radanovic
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