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U danasnjem digitalnom dobu, zastita djece na internetu postala je jedan od najvecih izazova za
roditelje. Za savjet i pomoc¢ zamolili smo Domagoja Tulicica, istaknutog struénjaka u podrucju
informaticke forenzike i kiberneticke sigurnosti

Svoju je karijeru izgradio na kombinaciji akademskog i prakti¢nog rada. Tuligi¢
je i predavac na nekoliko visokoskolskih ustanova, gdje prenosi svoje znanje
studentima. Kroz svoja predavanja pokriva teme poput osnova informaticke
forenzike, sigurnosti racunalnih mreza i metodologije analize digitalnih
tragova.

Njegov rad znacajno pridonosi razvoju i primjeni digitalne forenzike u
pravosudu i poslovanju u Hrvatskoj.

U nastavku procitajte Sto nam je profesor Tuli€i¢ preporucio i savjetovao o
tome kako zastititi djecu na internetu i prevenirati rizi€no online ponasanje.

Kada je Carlo Collodi napisao knjigu Pustolovine Pinokija, vjerojatno nije mogao ni
slutiti da ¢e njegova pri¢a o drvenom lutku, djecjoj lakovjernosti i naivnosti biti
jednako aktualnaiu dobainternetai algoritama umjetne inteligencije - gotovo 140
godina nakon $to je prvi put objavljena u nastavcima u dje¢jem listu Giornale per i
bambini.

Zemljaigracaka, opisana u knjizi kao mjesto prividne slobode i neograni¢ene zabave,
nekoc je bila teSko zamisliva kao stvarni prostor u kojem bi djeca mogla provoditi
svoje vrijeme. Medutim, pojavom interneta i umreZavanjem racunala taj je zamisljeni
prostor postao stvarnost. Platforme za igranje videoigara, drustvene mreze i
aplikacije za dijeljenje kratkih videozapisa i sli¢ne virtualne zajednice pretvorile su se
u novu Zemlju igradaka, privlaénu djeci zbog zabave i slobode, ali i opasnu zbog
ugroza kao Sto su zlostavljanje, ovisni¢ko ponasanje, manipulacije i izlozenost
neprimjerenom sadrzaju.

Ako se upustimo u daljnju analizu pri¢e o Pinokiju, moZemo primijetiti da su Lisica i
Macak te Kogijas imali zna¢ajnu ulogu u iskoristavanju djecje lakovjernosti i
zavodenju iluzijama koje su na kraju imale ozbiljne posljedice. Pinokio je izgubio
zlatnike koje je na nagovor Lisice i Macka ‘posadio’ o¢ekujuci da nikne stablo s novim
zlatnicima, a u Zemlji igracaka u koju ga je odvezao Kocijas zamalo se pretvorio u
magarca.

U danasnjem virtualnom svijetu takvi antagonisti nisu niti potrebni premda to ne znadci
da nisu prisutni. Cijeli virtualni svijet namijenjen djeci u svojoj osnovi izgraden je uz
pomoc perzuazivne tehnologije kojoj je cilj utjecati na stavove, uvjerenja ili ponasanja
djece, a da oni mozda i ne primijete taj utjecaj. Tako na primjer videoigre imaju
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sustave nagradivanja i prelaska na viSe razine kako bi motivirale igrate da nastave
igrati, a druStvene mreze su u svojoj osnovi dizajnirane da poticu korisnike na sto
dulje zadrzavanje. Cijeli taj virtualni svijet je dizajniran sustav koji oblikuje ljudsko
ponasanje, Cesto koristeci psiholoSke mehanizme poput nagradivanja, socijalnog
pritiska ili osjecaja postignuca.

Ovakvi mehanizmi nisu slu€ajni niti proizvoljni, ve¢ pripadaju podrucju znanstvenih
istraZivanja poznatom kao kaptologija (computers as persuasive technologies).
Termin je uveo B. J. Fogg sa Sveucilista Stanford, definirajuci kaptologiju kao
disciplinu koja proucava kako digitalne tehnologije mogu oblikovati stavove i
ponasanja ljudi. U kontekstu djece i mladih, to znaci da platforme nisu samo neutralni
alati za zabavu i komunikaciju, ve¢ sofisticirani sustavi dizajnirani da utje€u na
navike, odluke i nagin provodenja vremena.

Pogledajmo sada koliko vremena djeca provode u toj novoj Zemlji igracaka.
Istrazivanje provedeno 2024. godine na 1423 djece u SAD-u, koje je provela
neprofitna organizacija Pew Research Center, pokazalo je da 85% njih igra videoigre,
dok ih41% igra barem jednom dnevno.

Ista neprofitna organizacija provela je istrazivanje ‘Teens, Social Media and
Technology 2024’ o koristenju drustvenih mreza, medu kojima su Facebook, TikTok,
YouTube, Snapchat, WhatsApp i druge. lako nema podataka o toénom vremenu koje
djeca provode na online platformama, indikatori intenziteta i u€estalosti koristenja
pokazuju da su djeca prakticki ‘stalno online’

U prilog tome govori i ova Tablica 1. ,Dnevni prosjek vremena pred ekranom
americke djece i tinejdZera, prema dobi“ preuzeta s Wikipedie. Podaci prikazani u
tablici jasno pokazuju kako se vrijeme provedeno pred ekranima dramati¢no
povecava s dobi. Dok djeca mlada od dvije godine provode manje od sat vremena
tjedno, u razdoblju od 8. do 12. godine prosjek skace na ¢ak sedam sati dnevno. Kod
tinejdzera od 13 do 18 godina taj prosjek iznosi osam sati dnevno, Sto se moze
usporediti s punim radnim vremenom odraslih.

Prvi stupac : Dobna skupina (l.), Drugi stupac: Prosje¢no dnevno provedeno pred ekranima (l1.), Treci
stupac: Godina prikupljanja podataka (llI.)

Ispod2 42 minute tjedno 2017

2-4 2 sata tjedno 2017
5-8 2 sata tjedno 2017
8-12 7 sati dnevno 2019
13-18 8satidnevno 2019
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Tablica 1. Dnevni prosjek vremena pred ekranom americke djece i tinejdZera
(Izvor: Wikipedia)

Vrlo sliéni podatci za djecu mlade dobi u Republici Hrvatskoj dobiveni su u
istrazivanju ,Mala djeca pred malim ekranima: Hrvatska u odnosu na Europu i svijet”

koje su proveli Dapi¢, Flander i Bagaric.

Ocito je da, djeca provode jako puno vremena online, a osim igranja videoigara i
koriStenja drustvenih mreza, zabrinjavajuce je Sto je medu njima prisutno i online
kladenje.

Online kladenje medu djecom i mladima predstavlja rastuci problem u digitalnom
okruzenju. lako su formalno maloljetnici zakonski zasti¢eni od sudjelovanja u igrama
na srecu, istrazivanja pokazuju da veliki broj njih ipak dolazi u kontakt s online

kladenjem.

Prema podacima istrazivanja provedenih u Hrvatskoj, gotovo 73 % srednjoSkolaca
barem je jednom sudjelovalo u igrama na srecu, a 12,9 % njih razvilo je ozbiljne
negativne posljedice takvog ponasanja. Kod muskih srednjoskolaca udio
problemati¢nog kladenja doseze i do 23,7 %. lako istrazivanja ne razlikuju precizno
offline i online varijante, €injenica je da je dostupnost digitalnih platformi dodatno

olaks$ala djeci ulazak u svijet kladenja.

Ako se vratimo na pricu o Pinokiju, koja je ipak zavrsila sretno, i pogledamo kako se
uspio spasiti iz Zemlje igraaka te izbjeci Lisicu, Macka i Kocijasa koji su zeljeli
iskoristiti djecju lakovjernost, moZzemo primijetiti da su ga spasili Geppetto, Vilai
Cvrcak, simboli roditeljske brige, podrske drustva i djetetove savjesti.

Geppetto je bio Pinokijev otac koji ga je Stitio kroz ljubav, brigu i poZrtvovnost. No,
¢ak ni u pric€i nije bio sam u odgoju i vodenju djeteta na pravi put, vec je imao
podrsku. Ta analogija moze biti znakovita i danas: roditelji se suo€avaju s istim, pa i
tezim izazovima odgoja djece. Nije dovoljno osloniti se samo na aplikacije za
roditeljsku kontrolu (npr. Kids360 Parental Control), vec je nuzno zajednicko
djelovanje s ‘Vilom’, koja predstavlja Siri sustav podrske (Skola, drustvo, institucije), i
‘Cvrékom’, koji simbolizira unutarnju kontrolu i razvijenu svijest djeteta o tome Sto je
dobro, a $to loSe. Samo takvim pristupom moguce je djecu usmijeriti na pravi put i
zastititi ih od negativnosti suvremenih tehnologija.

Na isti na¢in na koji je Pinokiju bila potrebna pomo¢ Geppetta, Vile i Cvréka, tako i
danasnjoj djeci trebaju roditelji, Skola i razvijena digitalna pismenost kako bi sigurno
koracala kroz digitalni svijet. Samo zajedni¢kim djelovanjem moguce je da internet
postane prostor uc¢enja, kreativnosti i rasta, a ne nova Zemlja igraaka koja krije

opasnosti.
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